Obec Stara Lysa, 289 26 Stara Lysa 56
Smérnice ¢. 3/2023

Smérnice k ochrané osobnich udaji v kamerovém systému

Clanek 1
Uvodni ustanoveni

Tato smérnice k ochrané osobnich tdaji v kamerovém systému (déle jen ,,smérnice*) stanovuje
opatfeni K ochrané osobnich tdaji zpracovavanych prostfednictvim kamerového systému
S pofizovanim zaznamu v prostorach bytovych domu ve vlastnictvi obce Stara Lysa (dim .
571 a 575, Visnova, Milovice) Vsouladu s nafizenim Evropského parlamentu a Rady
2016/679/EU o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udajii (dale jen ,,obecné natizeni®).

Clanek 2
Pusobnost smérnice

Tato smérnice je zavazna pro vSechny osoby v zaméstnaneckém ¢i obdobném poméru k obci.
Tato smérnice se dotyka osob, které vstupuji do monitorovaného prostoru bytovych domii.

Clanek 3
Ucdel instalace kamerového systému

Ugelem instalace kamerového systému je ochrana majetku obce pted poskozenim a kradeZ,
jakoz 1 majetku, zdravi a bezpecnosti osob nachdzejicich se v monitorovanych prostorach
bytovych domi v majetku obce - prFiloha 3. Balané¢ni test: Posouzeni vlivu — kamerovy
systém Stara Lysa.

Clanek 4
Spravce kamerového systému

Spravcem kamerového systému je obec Stara Lysa, osobou povéfenou realizaci vykonu této
spravy je starosta/starostka a referent obce.

Clanek 5
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Informace o monitorovani prostor

1) Verejnost

Informace o sledovani prostor kamerovym systémem je umisténa na kazdém vstupu
do budov.

sd€leni, ze prostor je monitorovan kamerovym systémem se zdznamem,

a)
b)

c)

piktogramu/ obrazku kamery,
oznaceni spravce zpracovani,
odkazu na misto/0sobu, u které je mozné ziskat o kamerovém systému dal$i informace.

Ptipadné dalsi informace o provozovani kamerového systému veiejnosti (na zakladé dotazu)
poskytuje spravce kamerového systému v rozsahu sdéleni:

a)
b)

c)

d)
e)

f)

9)
h)

identifikace spravce (nazev, ICO, sidlo),

ucelu zpracovani,

rozsahu zpracovani a kategorii osobnich tdaji (obrazovy zaznam kamerového
systému),

mista zpracovani (adresy),

ptijemce zptistupnénych udaji (organy ¢inné v trestnim fizeni nebo spravni organy pro
ucely piestupkového fizeni, popf. jiné zainteresované subjekty pro naplnéni ucelu
zpracovani napf. pojistovna apod.),

poctu kamer,

doby uchovani zdznamii, véetné zplisobu vymazani udajii po uplynuti doby uchovani,
kontaktnich udajh pro pfijiméni podnéth (napft. jak, kdy a komu je mozno podat podnét
¢i stiznost).

2) Zaméstnanci

Zaméstnanci jsou o instalaci kamerového systému v prostorach domt informovani v souladu
se zdkonikem prace tak, Ze vedeni obce neprodlené po vydani této smérnice zajisti seznameni
S touto smérnici vSech zaméstnanci obce. Pfi nastupu nového zaméstnance obec zajisti jeho
seznameni s touto smérnici v den nastupu do prace.

Clanek 6
Predavani dat

Kamerové zdznamy se nepiedavaji, pouze vV odivodnénych piipadech mohou byt predany
organiim ¢innym v trestnim fizeni, spravnim orgdnim pro vedeni pfestupkového fizeni, popf.
jinym zainteresovanym subjektim pro naplnéni Géelu zpracovani (napi. pojistovna). Kamerové
zaznamy se pfedavaji vySe uvedenym subjektim na zdkladé Protokolu o pteddni zadznamu,
ktery je v ptiloze €. 1 smérnice.



Specifikace kamerového systému
1) Zaznamové zaiizeni a monitoring

Zaznamy pofizené kamerami jsou uchovavany v pocitaci pod heslem. Dochdzi k prostému
zaznamu bez vyuziti softwarového porovnani biometrickych charakteristik. Pfistup
k zaznamim ma jenom referent nebo osoba povéfena touto funkci. Zaznam je potfizovan
V nepietrzitém rezimu. Doba uchovavani zdznami je 7 dni a poté jsou data automaticky
smazana. Po del$i dobu uchovavan pouze zaznam feSeného zachyceného incidentu, a to po dobu
nezbytné nutnou (napf. pro potieby organt ¢innych v trestnim fizeni atp.).

2) Kamery
Obec pouziva 4 kamery v kazdém objektu a ty snimaji nasledujici prostory.
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Clanek 8
Povinnosti spravce kamerového systému

Za dodrzovani ochrany osobnich udaji v kamerovych systémech odpovida 0soba povéiena
realizaci vykonu spravy kamerového systému (¢l. 4). Povéfena osoba je povinna:

a) pouzivat kamerovy systém pouze k GcCelim, ke kterym je urCen, a v souladu s touto
smérnici, zejména svévolné nepofizovat kopie zaznamenanych zabéri (napf.
prostiednictvim mobilniho telefonu),

b) zajistit, aby systém umoznoval kdykoli prokazatelnou kontrolu nakladani s osobnimi udaji;

c) zachovavat mlcenlivost o zpracovavanych osobnich udajich v kamerovém systému
a 0 bezpecnostnich opatienich k jejich ochrané; tato povinnost trva i po skonceni
pracovnépravniho vztahu,

d) neumoznit neopravnénym osobam sledovat zabéry kamer,

e) zajistit informacni povinnost zptisoby uvedenymi v ¢l. 5,

f) vpfipadé vytvofeni média s predavanymi daty wuchovavat médium zpusobem
znemoziujicim neopravnény ¢i nahodily pfistup jinych osob k datlim, ktera jsou na tomto
médiu predavana,

g) ptipadné piedani média s daty Policii CR nebo spravnimu organu, popf. jinym
zainteresovanym subjektm pro naplnéni Géelu zpracovani (napf. pojistovna) uéinit na
zéklad¢ pisemného Protokolu o pfeddni zadznamu, ktery je v pfiloze ¢. 1 smérnice
a protokoly fadné archivovat,

h) fesit poruchy a jiné nestandardni stavy kamerového systému; V piipadé poruchy
kamerového systému zajistit piistup technika servisni organizace k prisluSnym



komponentim kamerového systému a po dobu pfitomnosti zajistit dohled nad jeho
¢innosti. Pfistup ke kamerovému systému by mél spravce umoznit i povérenci pro ochranu
osobnich udajt a osobam vykonavajicim dohled nad ochranou osobnich udajt (kontrolofi
UooU).

Clanek 9
Technickoorganizacni opatreni

1) Opatreni fyzické bezpecnosti

Zaznamové zarizeni

Zaznamové zafizeni je umisténo v prostorach Kk tomu uréenych. Do mistnosti maji
samostatny pfistup pouze Opravnéné 0Soby. Jingym osobam je umoznén vstup pouze
V pfitomnosti povétené osoby.

Pienosové traté

Ochrana pienosovych tras je zajiSténa umisténim kabell Vv liStach, zlabech a ukoncena
vV zamykatelném racku

Kamery

Ochrana kamer je zajisténa mimo dosah a v provedeni anti vandal.

2) Opatieni technické bezpecnosti

Instalace kamer je provedena tak, aby bylo respektovano pravo na ochranu soukromého
a osobniho zivota vSech osob nachazejicich se v prostorach domd.

Pfistup k zaznamim je zajiStén jedine¢nosti pristupovych hesel. Témito hesly disponuje
osoba touto funkci povéfena.

Piedavani (export) zaznamenanych dat provadi osoba touto funkci povéfena. Pfedavani dat
je provadéno pouze vsouladu sucelem jejich instalace v piipadé Setfeni vnitiniho
identifikovaného incidentu nebo na vyzadani organl ¢innych v trestnim fizeni, spravnich
organt, popf. jinych zainteresovanych subjekti pro naplnéni ucelu zpracovani (napf.
pojistovna). Pfedavana data jsou nevratné likvidovana po pominuti uceld jejich vyuziti.

Clanek 10
Zavéreéné ustanoveni

1) Tato smérnice je nedilnou souc¢asti komplexni soustavy vnitinich piedpist obce.

r

2) Tato smérnice nabyva t¢innosti dnem 1. biezna 2023.

Petr Vancik - starosta



Ptilohy:

. 1 - Protokol o pfedani zdznamu

. 2 - Informacni tabulka — vzor

. 3 — Balanc¢ni test: Posouzeni vlivu — kamerovy systém Stara Lysa
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Priloha €. 1 - Protokol o predani ziznamu

obec Stara Lysa

Protokol o predani zaznamu z kamerového systému

Duivod predani média se zaznamem kamerového systému: (napr. poskozeni ¢i kradez majetku,
pisemnd Zadost Policie CR ¢. j. apod.)

Rozsah ptedavanych osobnich udaju: (identifikace zdznamu, tj. z které kamery/ kamer byl
zdznam predan véetné casového intervalu zaznamu)

Piedanodne: ......ccoooniiiiiiiiini,

Predal: ... Prevzal: ...
(funkce, jméno, pfijmeni, podpis) (funkce, jméno, ptijmeni, podpis)

(identifikace prebirajici osoby - jméno, prijmeni, u prislusnikii Policie CR osobni ¢islo véetné
Jjejiho podpisu,).



Priloha ¢. 2 - Informacéni tabulka — vzor

WTEPOZORNEM

nto prostor je monitorovan

" ia KAMEROVYM SYSTEMEM
- SE ZAZNAMEM

Podrobnéjsi informace o kamerovém systému muZete ziskat: o STTR

Provozovatel systému: * *

Spravce zpracovani: __ * GDPR *

Kontakt pro informace: * x
~ * 4 K




Priloha ¢. 3 — Balancni test
Obec Stara Lysa
Posouzeni vlivu — kamerovy systém v domech 571 a 575, ul. Visfiova, Milovice

Identifikace spravce:

Firma: Obec Stard Lysa

Sidlo: Stard Lysa 56, PSC 289 26
Kontaktni adresa: Stard Lysa 56, PSC 289 26
E-mail: obec@staralysa.cz

1 Popis zamyslenych operaci zpracovani
Verejné pristupné prostory mohou byt cilem kradezi, napadeni osob, mohou se zde vyskytnout Urazy,
pficem? je tfeba objasnit situaci a ziskat pripadné diikazy pro pfedani Policii CR. Re$eni kamerovym
systémem (nad ramec bézného zabezpeceni) by pomohlo:
1) potencidlné omezit kriminalitu, jelikoZ uz jen ptritomnost kamer snizuje riziko mozného Utoku
2) objasnit situaci v pripadé zjiSténi ztraty majetku nebo poskozeni zdravi
3) pomoc s Setfenim pripadného prestupku/trestného ¢inu a vysledky Setfeni podlozit dikaznim
materidlem (pfedani orgdndm ¢innym v trestnim fizeni)

PFi provozu kamer se zaznamem dojde ke sbéru a zpracovani osobnich Gdajl subjektd Gdajl. Osobnim
udajem bude obrazovy material subjekt udajl (bez zvuku).

Ucelem zpracovani je: objasnéni incidentu, zaji$téni a pfedani dlikazniho materialu organim &innym
v trestnim Fizeni

Pravni zaklad pro zpracovani: zpracovani probiha podle ¢l. 6 odst. 1 pism. f) GDPR, kdy souhlas
subjektu udajli neni treba, jelikoZ zpracovani je nezbytné pro Ucely opravnénych zajmu spravce.

Pfesné vymezeni opravnénych zajmu: ochrana majetku a zdravi obce a osob
Balancni test opravnénosti zajmu spravce:
e Je zpracovani nutné k dosaZzeni cild organizace, lze dosahnout cile i alternativni cestou bez
vyuZziti dat z tohoto zpracovani.
Obec ma za cil snizit na minimum rizika poskozeni, ztraty a zcizeni majetku, zaroven chrani
zdravi a majetek osob. Pro dany ucel objasfiovani raznych druh( incident(, které maji vliv na
majetek a zdravi a poskytnuti dikazniho materidlu je zvolena cesta kamerového systému
jedina komplexni. Kamerovy systém je tak relativné levnou, uzivatelsky jednoduchou a tGc¢innou
variantou vedouci k naplnéni daného ucelu.
e Ma zpracovani pfidanou hodnotu k produktu/sluzbé, kterou subjekt vyuZziva?
Pfidana hodnota je zejména pro osoby, jejichz zdravi a majetek jsou Iépe chranény, uz jen
preventivni Ucéinnosti kamerového systému a zvySenou moZnosti odhaleni a usvédceni
pachatele, eliminace $kod a kradezi.
e Je pravdépodobné, 7e zpracovani negativné ovlivni prava subjektu/zplsobi Skodu ¢i tisen
subjektu?
Negativni ovlivnéni prav subjektl udajd, zpisobeni skody nebo tisné subjektl udajud je vysoce
nepravdépodobné, protoZe zpracovani je omezeno striktné na plnéni daného ucelu, nedochazi
k systematickému a dlouhodobému vyhodnocovani subjektl Udaji prostfednictvim online
pfenosu nebo sledovanim zdznamu, nedochazi k automatickému profilovani a podminky




pouZiti a zpracovani osobnich Udajl jsou omezeny a definovany ve vnitfnich predpisech. O
zpracovani jsou subjekty udajl fadné informovany.

Pocet instalovanych kamer a lokality:
D0m 571, ul. Visnova, Milovice 4 ks
D0m 575, ul. Visnova, Milovice 4 ks

2 Posouzeni nezbytnosti a pFimérenosti operaci zpracovani z hlediska uéeli

Danému Ucelu pomoci objasfiovat naruseni bezpecnosti objektu, incidentl (kradezi, napadeni,
vandalismu) nebo pf¥icin vzniku Urazl je kamerovy systém vhodny a prakticky velmi tézko nahraditelny.
Ve funkci prevence nasilnych prepadeni nebo jejich nasledného prosetreni a odhaleni pachatele neni
jednodussiho a lepsiho feseni. V dané situaci je kratkodobé, a to 7 dnd uchovani podobizny ¢lovéka
adekvatni.

3 Posouzeni rizik pro prava a svobody subjekti udaji

Prava a svobody dotcenych subjektl tdajd jsou narusovana minimalné, prakticky jen kdyZ se dopusti
protipravniho jedndani. Kamery jsou rozmistény tak, aby zabiraly verejné pfistupné prostory bytovych
dom. Pfistup k zdznamu je omezen pristupovymi pravy (uZivatelské jméno a heslo) a opravnéni
zaznamu shlédnout jen vyhradné starostou i referentkou obce, pficemz je k tomuto oprdvnéna pouze
pokud:
- Existuje podezrfeni ze spachani prestupku/trestného ¢inu zaméstnancem
- Existuje podezifeni ze spachani prestupku/trestného c¢inu /navstévnikem prostor pod
dohledem kamerového systému
-V prostorech pod dohledem kamer doslo k Urazu nebo déji, ktery k urazu ved|, nebo s nim
souvisel
-V prostorech pod dohledem kamer doslo k jinému bezpecnostnimu incidentu

Kamerovy systém pracuje vyhradné k ucelu vySe uvedenému, neni vyuzivan k jakémukoliv sledovani
pohybu osob, jejich chovani, jejich systematické identifikaci, kategorizaci ¢i jinému profilovani, vykonu
pracovni ¢innosti, apod.

Zameéstnanci a ndvstévnici budov jsou upozornéni na vstup do prostoru pod dohledem kamer cedulkou
s piktogramem kamery a uvedenim kontaktnich udajli na spravce (obec Stara Lysa) Podrobnéjsi
informace o zpracovani a na webovych strankach spravce.

Zaméstnanci obce Stara Lysa jsou o zpUsobu pouziti kamerového systému informovani Gstné v ramci
zaskoleni po nastupu a prostiednictvim Informaéniho memoranda o zpracovani OU.

Kamery pracuji v nepfetrzitém rezimu snimani (24/7), ulozena doba zdznamu je max. 7 dnu (smycka),
v pfipadé incidentu je zaznam uloZen po dobu nezbytné nutnou pro pouziti jako dlikazového materialu.

4 Planovana opatieni k FeSeni rizik

Fyzickym narusenim signalu neni moZné zobrazit kamerovy zdznam, nahravaci zafizeni je fyzicky
zabezpeceno proti neopravnénému pristupu a pfipojeni nahravaciho zafizeni k siti internet je oddéleno
(router s firewall).

PFistup a pravo pristupu jsou omezeny (pfistupové udaje, omezeni poctu osob, omezeni situaci, za
kterych je mozné zaznam shlédnout).

Pfedani zaznamu z kamer je mozné jen organtm c¢innym v trestnim Fizeni, popt. je zdznam prehran
méstské/statni policii. Do zpracovani nejsou zapojeni zadni zpracovatelé, prostfedky zpracovani jsou
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v majetku obce Stard Lysda, data jsou ukladdna jen v misté k tomu uréenému (nedochazi k predani
mimo zemé EU).

O kazdém pfistupu k zaznamu z kamer a kazdém preddni zaznamu je veden pisemny zaznam
s uvedenim data a Ucelu shlédnuti/predani.

Servisni zasahy technika jsou provadény tak, aby byl pod neptetrzitym dohledem spravce a nedoslo pfi
ném k pfehrani zdznamu z kamer.
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